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Validation des données et Gestion des exceptions

20. Validation des données (Data Validation)

La regle d'or en développement backend est la suivante : ne faites jamais confiance aux
données envoyées par l'utilisateur. Avant d'enregistrer une information dans votre base de
données, vous devez vous assurer qu'elle respecte vos criteres (par exemple, un nom ne doit pas

étre vide, une adresse email doit avoir un format valide, etc.).

Spring Boot simplifie cela grace au module de validation (implémenté via Hibernate Validator). Si
vous ne l'avez pas déja, vous devez ajouter la dépendance spring-boot-starter-validation a votre

projet.
Etape 1 : Ajouter les annotations de validation sur le Modéle (ou DTO)

Nous allons modifier notre classe qui recoit les données (généralement un DTO - Data Transfer
Object) pour y ajouter des contraintes grace aux annotations de la spécification Jakarta Bean

Validation.

package com st udi oganes. nmyst er ybackend. dt o;

i mport jakarta.validation.constraints. Max;

i mport jakarta.validation.constraints. M n;

i mport jakarta.validation.constraints. Not Bl ank;
import jakarta.validation.constraints. Size;

public class Suspect Request {

/] @lotBlank vérifie que |la chaine n'est ni nulle, ni vide, ni conposée uni quenent
d' espaces

@\Not Bl ank(nmessage = "Le nom du suspect est obligatoire")

@i ze(mn =2, max = 50, nessage = "Le nomdoit contenir entre 2 et 50 caracteéres")

private String nom

@Not Bl ank(nmessage = "L'alibi ou |la description ne peut pas étre vide")
private String description;

[/ @n et @bx valident |es bornes d' un nonbre

@M n(value = 0, nessage = "Le niveau de suspicion ne peut pas étre négatif")
@bx(val ue = 100, nessage = "Le niveau de suspicion nmaxi mum est de 100")
private int niveauSuspi cion;

/|l Getters et Setters...
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Etape 2 : Activer la validation dans le Contréleur (@Valid)

Pour que Spring vérifie ces contraintes lors d'une requéte HTTP, il suffit d'ajouter I'annotation @valid

devant I'objet a valider dans votre contréleur.

@Rest Control | er
@request Mappi ng("/ api / suspects")
public class SuspectController {

@Post Mappi ng
publ i c ResponseEntity<String> ajouterSuspect(@alid @Request Body Suspect Request requete)

{

/1 Si |es données sont invalides, Spring bloque |a requéte AVANT néne d' entrer dans
cette nethode.

/] Si on arrive ici, c'est que toutes |es données (nom description, niveau) sont
val i des.

return ResponseEntity.ok("Suspect ajouté avec succes !");

21. Gestion globale des exceptions (Exception Handling)

Que se passe-t-il si un utilisateur envoie un nom vide a notre contréleur ci-dessus ? Par défaut,
Spring renvoie une erreur 400 Bad Request avec un message JSON trés long, complexe et illisible

pour le client (comme une application mobile ou un site web).

Pour offrir une meilleure User Experience (UX) et faciliter le travail des développeurs frontend, nous
devons intercepter ces erreurs et renvoyer une réponse JSON propre et structurée. C'est le réle de

@RestControllerAdvice.

Création du gestionnaire d'exceptions global (GlobalExceptionHandler)

Cette classe agit comme un filet de sécurité qui attrape toutes les erreurs (exceptions) lancées par

n'importe quel contréleur de votre application.

package com st udi oganes. nyst er ybackend. excepti on;

i mport org.springframework. http. H t pSt at us;

i mport org.springfranmework. http. ResponseEntity;

i mport org.springframework. validation. Fiel dError;

i mport org.springframework. web. bi nd. Met hodAr gunent Not Val i dExcept i on;
i mport org.springframewor k. web. bi nd. annot ati on. Excepti onHandl er;

i mport org.springframewor k. web. bi nd. annot ati on. Rest Control | er Advi ce;

i nport java.util.HashMap;

apcpedagogie.com - page 2/ 4



apcpedagogie.com Validation des données et Gestion des exceptions

i mport java.util.Mp;

/'l @Rest ControllerAdvice indique que cette classe intercepte | es exceptions et renvoie du
JSON

@Rest Control | er Advi ce

public class d obal Excepti onHandl er {

/**
* Intercepte spécifiquenent |les erreurs de validation déclenchées par @/alid.
*/
@xcept i onHandl er ( Met hodAr gunrent Not Val i dExcept i on. cl ass)
publ i c ResponseEntity<Map<String, String>>
handl eVal i dat i onExcept i ons( Met hodAr gunment Not Val i dExcepti on ex) {

Map<String, String> erreurs = new HashMap<>();

/] On parcourt toutes les erreurs de validation trouvées par Spring
ex. get Bi ndi ngResul t (). getAl |l Errors().forEach((error) -> {
/[l On extrait e nomdu chanp qui a échoué (ex: "noni)
String nonChanmp = ((FieldError) error).getField();
[/l On extrait |le nmessage d' erreur défini dans notre classe (ex: "Le nom du
suspect obl i gatoi re")
String nessageErreur = error.getDefaul t Message();

erreurs. put (nonChanp, nessageErreur);

1)

/1l On renvoie un code 400 Bad Request avec notre map propre
return new ResponseEntity<>(erreurs, HttpStatus. BAD REQUEST);
}

/**

* \ous pouvez ajouter d' autres nméthodes pour gérer vos propres erreurs.
* Exenple : Intercepter une exception personnalisée quand un él énent n'est pas trouvé.
*/
@xcept i onHandl er ( Resour ceNot FoundExcept i on. cl ass)
publ i c ResponseEntity<String> handl eResour ceNot Found( Resour ceNot FoundExcepti on ex) {
return new ResponseEntity<>(ex.get Message(), HtpStatus. NOT_FOUND); // Code 404
}

Le résultat magique :

Désormais, si un client envoie une requéte POST avec un niveau de suspicion de 150 et un nom

vide, au lieu d'une erreur serveur incompréhensible, il recevra ce JSON propre et précis :

"nom": "Le nom du suspect est obligatoire",

"niveauSuspicion": "Le niveau de suspicion maximum est de 100"
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C'est exactement ce dont un client front-end a besoin pour afficher des messages d'erreur en

rouge sous ses formulaires !
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